ROZDZIAL YY

VERICS 2006 - WERYFIKATOR DLA SYSTEMOW
CZASOWYCH I WIELOAGENTOWYCH

Rozdziat przedstawia obecny stan rozwoju systemu VerICS - weryfikatora przeznaczonego do testowania
systeméw czasu rzeczywistego i systeméw wieloagentowych. W zaleznosci od rodzaju badanego systemu
umozliwia on testowanie réznych klas wiasnosci - od osiagalnosci po formuty logik temporalnych,
epistemicznych i deontycznych. Dostgpne w systemie metody weryfikacji obejmuja zaréwno techniki
symboliczne (bazujace na metodach SAT), jak i enumeratywne (wykorzystujace modele abstrakcyjne
badanych systeméw). Niniejszy opis poswigcony jest przede wszystkim nowym elementom weryfikatora:
mozliwosci testowania systeméw wieloagentowych oraz rozszerzeniom i ulepszeniom dostgpnych wczesniej
technik weryfikacji systemow czasu rzeczywistego.

1. WPROWADZENIE

Rozdziat przedstawia obecny stan rozwoju systemu Verics - weryfikatora
przeznaczonego do testowania systemOw czasu rzeczywistego (ang. real-time systems)
i systeméw wieloagentowych (ang. multi-agent systems), opracowanego 1 rozwijanego
w Instytucie Podstaw Informatyki PAN. W zaleznosci od rodzaju badanego systemu
Verics umozliwia testowanie réznych klas wlasnosci — od osiggalnosci stanu
o okre$lonych cechach (ang. reachability) po bardziej skomplikowane wlasciwosci

Magdalena Kacprzak: Politechnika Bialostocka; ul. Wiejska 45A, 15-351 Biatystok;
mdkacprzak @wp.pl

Wojciech Nabiatek, Artur Niewiadomski: Instytut Informatyki, Akademia Podlaska;
ul. Sienkiewicza 51, 08-110 Siedlce; { wojtek.artur} @iis.ap.siedlce.pl,

Wojciech Penczek: IPI PAN, ul. Ordona 21, 01-237 Warszawa i Instytut Informatyki, Akademia
Podlaska, ul. Sienkiewicza 51, 08-110 Siedlce; penczek @ipipan.waw.pl

Agata Pétrola: Wydzial Matematyki i Informatyki Uniwersytetu L6dzkiego; ul. Banacha 22,
90-238 1.6dz; polrola@math.uni.lodz.pl

Maciej Szreter: IPI PAN, ul. Ordona 21, 01-237 Warszawa; mszreter @ipipan.waw.pl

Bozena Wozna, Andrzej Zbrzezny: Instytut Matematyki i Informatyki, Akademia im. Jana
Dtugosza; ul. Armii Krajowej 13/15, 42-200 Czgstochowa; {b.wozna.a.zbrzezny} @ajd.czest.pl




Verics 2006...

systemOw, opisywane za pomocg formut logik temporalnych, epistemicznych
ideontycznych (w tym z parametrami czasowymi). Metody weryfikacji
zaimplementowane w VericSie obejmuja techniki bazujace na testowaniu spetnialnosci
formul zdaniowych (metody SAT) oraz metody enumeratywne, polegajace na
wykorzystaniu wygenerowanego uprzednio odpowiedniego modelu abstrakcyjnego
testowanego systemu. Nasze pierwsze prace dotyczace systemu Verics [2,3] poswigcone
byly przede wszystkim weryfikacji systeméw czasowych. Niniejszy opis prezentuje nowe
mozliwos$ci weryfikatora: testowanie wtasnosci systeméw wieloagentowych za pomoca
metod bazujacych na SAT oraz rozszerzenia i ulepszenia technik weryfikacyjnych dla
systemow czasowych dostgpnych w poprzedniej wersji programu.

2. PRZEGLAD DOSTEPNYCH NARZEDZI

VerICS umozliwia testowanie systemdéw czasu rzeczywistego 1  systemow
wieloagentowych. Przeglad i pordwnanie narzedzi weryfikacyjnych dla systeméw czasu
rzeczywistego, uwzgledniajace réwniez nasze narzedzie, przedstawione zostaly w pracy
[13]. Poréwnujac z kolei weryfikatory przeznaczone dla systeméw wieloagentowych
stwierdzamy, ze VerICS jest (wedlug naszej wiedzy) jednym z trzech dostgpnych narzedzi
umozliwiajacych ich bezposrednia weryfikacje (tzn. weryfikacje bez uprzedniej
translacji), w tym jedynym uzywajacym do tego celu metod bazujacych na SAT.
Pozostale wspomniane powyzej narzedzia: MCMAS [15] i MCK [5] wykorzystuja
techniki oparte na BDD (binarnych diagramach decyzyjnych). Inne programy [1,18]
umozliwiaja testowanie systeméw wieloagentowych poprzez ich translacje do postaci
akceptowanej przez weryfikatory ,,0g6lnego przeznaczenia”, takie jak SPIN czy
JavaPathFinder.

3. PODSTAWY TEORETYCZNE

Podstawowym formalizmem, stuzacym do modelowania systeméw poddawanych
weryfikacji za pomoca Vericsa, sa sieci komunikujacych si¢ automatow (w tym réwniez
automatéw czasowych). Automaty czasowe (takze z ograniczeniami czasowymi
wyrazanymi za pomoca réznic wartosci zegaréw) stosowane sg gléwnie do modelowania
systemOw czasowych. Natomiast systemy wieloagentowe opisywane sa zazwyczaj za
pomoca automatow bezczasowych, niekiedy rozszerzonych o elementy pozwalajace na
specyfikacje pewnych dodatkowych wtasnosci (na przyktad automaty deontyczne w [7]).
Stan globalny rozpatrywanego systemu jest krotka zlozona ze stanéw lokalnych
automatéw w sieci N opisujacej ten system. Zbiér wszystkich nieskonczonych
przebiegow (tj. nieskonczonych ciagéw przeksztalcen systemu, rozpoczynajacych si¢ od
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stanu poczatkowego) systemu czasowego modelowanego przez N stanowi drzewo
wykonan systemu. Etykietujac stany systemu zmiennymi zdaniowymi z pewnego zbioru
PV prawdziwymi w tych stanach, przeksztalcamy drzewo wykonan w model, w ktérym
interpretowane sa formuly czasowych i bezczasowych logik temporalnych (jak CTL -
ang. Computation Tree Logic i TCTL - ang. Timed Computation Tree Logic), wyrazajace
testowane wlasnosci. W przypadku systeméw wieloagentowych powyzszy model
wzbogacany jest dodatkowo o epistemiczng lub deontyczng relacj¢ dostgpnosci (ang.
epistemic/deontic accessibility relation). Otrzymana w ten sposob struktura pozwala
interpretowa¢ formuty zawierajace operatory temporalne, epistemiczne (umozliwiajace
wyrazenie wiedzy agenta [4]) i deontyczne (umozliwiajace wnioskowanie o poprawnosci
zachowania agenta).

Metody weryfikacyjne dla systemow wieloagentowych bazujace na SAT obejmuja
ograniczona i nieograniczona weryfikacj¢ modelowa (oznaczana odpowiednio jako BMC
i UMC, od ang. Bounded i Unbounded Model Checking). BMC jest technika
przeznaczong przede wszystkim do poszukiwania kontrprzyktadéw dla formut
uniwersalnych fragmentéw logik epistemicznych czasu rozgatezionego. Idea tej metody
polega na zakodowaniu rozwinigcia relacji przejscia modelu do pewnej gtebokosci k
w postaci formuly boolowskiej ¢,, zakodowaniu negacji testowanej formuty nad
Sciezkami o dlugosci k w postaci formuty boolowskiej ¢,, a nastgpnie automatycznym
sprawdzeniu, czy koniunkcja ¢; A @ jest spelnialna. Jesli tak jest, to kontrprzyktad
istnieje. W pierwszym kroku algorytmu rozpatrywana jest $ciezka o dlugosci k=1,
w dalszych krokach k jest stopniowo zwigkszane, az do znalezienia kontrprzyktadu lub do
osiagnigcia Srednicy modelu. W praktyce wykazanie, ze kontrprzykiad nie istnieje, jest
zazwyczaj niewykonalne ze wzgledu na ograniczenia nalozone na pamigé i czas
zuzywane przez testery SAT.

W odréznieniu od BMC nieograniczona weryfikacja modelowa jest metoda
umozliwiajaca testowanie dowolnych formut rozpatrywanej logiki. Technika ta
wykorzystuje charakteryzacje podstawowych modalnosci poprzez formuty QBF
(kwantyfikowane formuty boolowskie, ang. quantified boolean formulas) oraz algorytm
translacji formut QBF i réwnan stalopunktowych nad formutami QBF do postaci formut
zdaniowych. Rezultatem powyzszych przeksztalcen jest formula boolowska
charakteryzujaca wszystkie stany modelu w ktérych testowana formuta jest prawdziwa.
Sprawdzenie, czy formuta jest prawdziwa w modelu, polega na przetestowaniu
spetnialno$ci koniunkcji i formuty kodujacej stan poczatkowy.

Aktualna wersja Vericsa - 2006 zawiera implementacje UMC dla formut logiki
CTLpK (logiki CTL rozszerzonej o operatory wiedzowe i operatory opisujace przesztos¢)
oraz implementacje BMC dla logik ACTLKD (uniwersalnego fragmentu logiki CTL
rozszerzonej o operatory wiedzowe i deontyczne) i TACTLK (uniwersalnego fragmentu
czasowego CTL rozszerzonego o operatory wiedzowe) [7,8,14,19,20]. Wersja systemu
opisana w pracach [2,3] rozszerzona zostata réwniez o nowe moduly przeznaczone do
weryfikacji systemOw czasu rzeczywistego. Moduly te wlaczaja implementacje BMC
umozliwiajaca dowodzenie (nie)osiagalnosci (réwniez dla automatéw z réznicami
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zegar6w) oraz implementacje UMC dla formut logiki CTL i pewnego podzbioru
automatéw czasowych [17,21,22].

4. IMPLEMENTACJA

Ogodlna architektura systemu Verics przedstawiona jest na rys. 1. System sklada sig
7z nastgpujacych modutéw:

| UMC —> answer

extended
timed
automata

TA

BMC | L» answer

Estelle Language
specification Translator

Translator

Splitter — answer

————————————

Rys. 1. Architektura systemu VerICS

e translatora z jezyka Estelle do jezyka bazowego IL, ktéry umozliwia
weryfikacje specyfikacji zapisanych w podzbiorze jezyka Estelle [6]
(standaryzowanego jezyka specyfikacji protokotéw komunikacyjnych i systemdéw
rozproszonych);

translatora z jezyka IL do automatéw czasowych, ktéry na podstawie
specyfikacji w jezyku bazowym (ang. Intermediate Language — IL) generuje
odpowiadajaca jej sie¢ automatow czasowych lub automat produktowy
(globalny);

modulu BMC - zbioru programéw implementujacych ograniczona weryfikacje
modelowa dla klas wtasno$ci wymienionych na rysunku. Modut korzysta z SAT-
testerow MiniSAT [9], Rsat [16] Iub Zchaff [23]. Moze by¢ réwniez
skonfigurowany do pracy z innymi testerami;

modulu UMC, zawierajacego wstgpne wersje implementacji nieograniczonej
weryfikacji modelowej dla opisanych wyzej klas wlasnosci. Modut jest
zintegrowany ze zmodyfikowana wersja SAT-testera Zchaff;

modulu Splitter, umozliwiajacego testowanie osiagalnosci w modelach
abstrakcyjnych budowanych dla automatéw czasowych.
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Moduly weryfikacyjne Vericsa oraz translatory zostalty zaimplementowane
w jezyku C++. Uslugi systemu dostgpne sa poprzez interfejs napisany w jezyku Java.
Aktualng wersj¢ systemu (binaria kompletnego programu uruchamianego pod Linuxem
lub wersji klient mozliwej do uruchomienia pod dowolnym systemem ze wsparciem dla
Javy) mozna pobrac¢ ze strony internetowej http://verics.ipipan.waw.pl.

5. WYNIKI EKSPERYMENTALNE

W ponizszym podrozdziale zaprezentujemy efektywnos$¢ systemu Verics przytaczajac
wyniki weryfikacji kilku znanych systemow czasowych i wieloagentowych. Wszystkie
przyklady reprezentuja typowe (skalowalne) programy testowe, ktére zazwyczaj badane
sa podczas sprawdzania efektywnosci modutéw weryfikacyjnych niskiego poziomu i tym
samym pozwalaja na poréwnanie naszego narzedzia z innymi.

¢ Biesiadujacy kryptografowie: system sktada si¢ z n agentéw — kryptograféw
jedzacych obiad w restauracji. Uczestnicy obiadu chcieliby wiedzie¢ kto za ten
obiad zaptacil - ktéry§ z uczestnikow czy moze agencja. W celu zachowania
anonimowosci fundatora kazdy z agentéw rzuca moneta i oglasza, czy wyniki
rzutéw jego monety i sasiada znajdujacego si¢ z prawej strony sa jednakowe czy
rozne. Jesli kryptograf zaplacit za positek, komunikuje stan przeciwny do
rzeczywistego. Nieparzysta liczba wygloszonych réznic wskazuje na to, ze
fundatorem jest jeden z kryptograféw, ale nie wiadomo ktéry z nich.
W przeciwnym przypadku fundatorem jest agencja.
Poprawno$¢ powyzszego protokotu pokazujemy dowodzac prawdziwose
specyfikujacych go formul lub falszywo$¢ formul przeciwnych. Testowane
wtlasnosci systemu to:

@), = AG(odd A—paid, = K, (paid, v ...v paid,))
@; = AG(odd A—paid, = (K,(paid,) v ...v K,(paid,)))
@, = AG(—paid, = K, (paid, v ...v paid))

Tabela 1. Wyniki weryfikacji protokotu biesiadujacych kryptograféw

Formula| N || BMC [s/MB] | SAT [s/MB] | n | UMC [s/MB]
40,13 4 0.8/9.2 81224/ - 17 367.0/-
gof, 4 15.97725.8 9359.24/- | 9 392.0/-
(0,3) 1000| 329/1885.0 29.67/ - 15 421.0/-
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Formuta (DID wyraza, ze zawsze gdy liczba wypowiedzianych przez kryptograféw
roznic jest nieparzysta i pierwszy kryptograf nie zaptacit za obiad, to wie on, ze
ktéry$ z pozostatych kryptograféw jest fundatorem.

Formuta ¢)[2, jest zaprzeczeniem stawianych protokotowi wymagan i wyraza, ze
zawsze gdy liczba wypowiedzianych réznic jest nieparzysta i pierwszy kryptograf
nie fundowat obiadu, to wie on, kto ptacil. Formuta ta jest oczywiscie falszywa,
gdyz zgodnie z protokotem ta informacja powinna by¢ poufna i zaden
z kryptograféw nie moze wiedzie¢, ktéry z nich dokonat ptatnosci. Nieparzysta
liczba r6znic moze wskazywac jedynie na fakt, ze fundatorem nie jest agencja.

Formuta q)g wyraza, ze zawsze gdy pierwszy kryptograf nie zaptacit za obiad, to

wie, ze fundatorem jest ktory$ z pozostalych kryptograféw. Taka wilasnos¢ jest
fatszywa w badanym modelu, gdyz ptatnikiem moze by¢ réwniez agencja.

Wsréd wynikéw zaprezentowanych w tabeli 1 na szczeg6lna uwagg zastuguje fakt,
iz zastosowane tutaj metody weryfikacji wzajemnie si¢ uzupetniaja. Dla formut

(0}) i(of) zdecydowanie lepsze wyniki uzyskujemy stosujac metod¢ UMC,

natomiast w przypadku formuty ¢)g bardziej efektywna okazuje si¢ metoda BMC -
nawet do 1000 kryptograféw! Jest to mozliwe, poniewaz kontrprzykiad

musi by¢ przeszukany do pelnej glebokosci, a ponadto formuly muszg byé
testowane na wielu $ciezkach symbolicznych.

¢ Protokél wzajemnego wykluczania Fischera: system sktada si¢ z n jednakowych
proceséw prébujacych uzyska¢ dostgp do sekcji krytycznej oraz procesu
koordynujacego ich dzialania. Zachowanie proceséw zalezne jest od wartosci
parametré6w czasowych d i A (zalezno$¢ o< A powoduje naruszenie zasady
wzajemnego wykluczania).
Badana wtasnos¢ systemu to:

Oy = EF( v (erit; Acrit; )]
I<i, j<n,i#j

Wiasno$¢ ta oznacza, ze dwa rdézne procesy moga znalezé si¢ jednocze$nie
w sekcji krytycznej i jest prawdziwa wtedy, gdy zasady wzajemnego wykluczania
$q naruszone.

Tabele 2 i 3 prezentuja wyniki weryfikacji protokotu Fischera za pomoca metody
ograniczonej weryfikacji modelowej. W tabeli 2 kontrprzyktad, ktéry jest
dowodem naruszenia zasady wzajemnego wykluczania, jest znajdowany na
glebokosci 17. Natomiast w tabeli 3 znajduja si¢ wyniki testowania
nieosiagalno$ci badanej wlasnosci w systemie, ktory spetnia zasad¢ wzajemnego
wykluczania. W tym celu naprzemiennie sprawdzane jest, czy w systemie istnieje
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Tabela 2. Wyniki weryfikacji protokotu

Fischera z parametrami naruszajacymi

zasadg wzajemnego wykluczania
(n=80, A=2, &=1)

BMC MiniSAT
k [t[s] MB| t[s] MB |speln.
0/02146]| 00 2.9 nie
2|10|85] 0.8 9.8 nie
5]12.013.8] 27.7 | 37.3 | nie
813.2]19.2/1270.8| 521.1 | nie
1114.3 |24.6/2408.3| 852.1 | nie
14]5.6 |29.9/4267.4|1527.7| nie
17]7.0|35.3] 590.8 | 419.4 | TAK
2 |23.3]35.3|8565.8 | 1527.7

Tabela 3. Wyniki weryfikacji protokotu Fischera

zachowujacego zasad¢ wzajemnego wykluczania

(n=10, A=1, 6=2)
BMC MiniSAT
k |Sciezka | t[s] | MB | t[s] MB | speln.
wolna
0 - 0.0 |28 0.0 1.7 Nie
2 + 0.0 |32 0.0 2.0 | Tak
2 - 00|32 0.0 2.1 Nie
20 + 021638 1.6 5.6 | Tak
20 - 021638 5.9 8.8 Nie
50 + 0.6 |12.6] 2670.9 |206.1| Tak
50 - 0.5 (12.6| 148.1 | 71.6 | Nie
53 + 0.6 |13.2] 3992.1 |233.1| NIE
> 10.413.2|10037.9 | 233.1

‘wolna’ $ciezka o podanej dlugosci [21] i czy testowana wlasno$¢ jest prawdziwa
na §ciezce o takiej dlugosci, ktérej pierwszym stanem jest stan poczatkowy
systemu. Nastgpnie dlugos¢ Sciezek jest zwigkszana. Okazuje sig, ze w badanym
systemie, wolna $ciezka o dlugosci 53 nie istnieje, a na wszystkich krétszych
$ciezkach badana wilasno$¢ nie jest prawdziwa. Stad wniosek, ze wilasno$¢ jest
nieprawdziwa.

Tabela 4. Poréwnanie wynikéw weryfikacji protokotu Fischera
metoda UMC (VerICS) z narzgdziami Uppaal i RED

Parametry Czas [s]
Uppaal |RED | VerICS UMC
N=10, A=1, 6=2| 37 53 34
N=11, A=1, 6=2| 121 141 46
N=12, A=1,06=2| 580 | 304 59
N=13, A=1, 6=2 - 657 88
N=15, A=1, 6=2 - - 154
N=18, A=1, 6=2 - - 376
N=20, A=1, 6=2 - - 491
N=10,A=3,06=4| 33 53 50
N=11,A=3,0=4| 125 | 133 71
N=10, A=2, 5=1 7 49 97
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Tabela 4 prezentuje wyniki poréwnania metody UMC zaimplementowanej
w systemie VeriCS z istniejacymi na rynku narzedziami weryfikacyjnymi.
W wigkszos$ci przypadkéw Verics wykazuje sig lepsza efektywnoscia.

Czasowa wersja protokolu alternujacego bitu: system sktada si¢ z dwodch
agentow: nadawcy (S) i odbiorcy (R), wymieniajacych komunikaty za
posrednictwem podwdjnego kanalu transmisyjnego, ktéry nie gwarantuje
dostarczenia danych. Kanal uzywany do przestania danych jest wybierany na
podstawie analizy czasu obiegu (ang. round trip time) bitu kontrolnego. Tym
razem weryfikujemy negacje nastepujacych uniwersalnych wtasnosci: ((DL) ,dla
kazdego wykonania protokotu jest tak, ze jesli nadawca otrzymat potwierdzenie w
czasie nie przekraczajacym t; i warto§¢ wystanego bitu byta réwna zero, to
odbiorca zna warto$¢ tego bitu”, oraz (goj) ,dla kazdego wykonania protokotu jest
tak, ze jesli nadawca otrzymat potwierdzenie w czasie nie przekraczajacym t; i
warto$¢ wystanego bitu byta réwna zero, to nadawca wie, ze odbiorca zna warto$¢
tego bitu”. Obydwie powyzsze wlasnos$ci mozna wyrazi¢ za pomoca nastgpujacych
formut TACTLK:
@, = AG,, ,((recack A bit0) = K, (bit0))

@ = AG,,,((recack Abit0) = K K (bit0))

Tabela 5 prezentuje wyniki dla protokotu alternujacego bitu, jakie uzyskano
stosujac modult BMC Vericsa przeznaczony do weryfikacji wlasnosci wyrazalnych
w logice TACTLK. W przeciwienstwie do poprzednich przyktadéw, nie
przedstawia ona poréwnania z innymi narzgdziami weryfikacyjnymi, gdyz o ile
nam wiadomo nie istnieja inne automatyczne weryfikatory dla logiki TACTLK.

Tabela 5. Wyniki weryfikacji czasowego protokotu alternujacego bitu

BMC | MiniSAT BMC |  MiniSAT

P, 9,

K | t[s] | MB t[s] MB |Spelnialne| t[s] | MB [t[s]]| MB |Spelnialne

0]00] 14 ] 00 3.6 Nie 00| 14 [00[36] Nie

1]00] 18] 00 3.9 Nie [0.0] 1.8 [0.0[40] Nie

2 ]00] 23 ] 00 4.4 Nie |0.1] 23 [00[44] Nie

9 109]101] 03 11.2 Nie [56] 103 [02]11.0] Nie

1012127 03 13.1 Nie [8.6] 127 [04/133] Nie

1116|148 16 15.4 TAK [13.0] 148 [1.4/154] TAK

> |56 148 26 15.4 35.0| 148 [2.4/15.4




Verics 2006...

6. PODSUMOWANIE

W niniejszym rozdziale przedstawiony zostat system weryfikacyjny Verics 2006.
Modutowa architektura i dostgpnos¢ wielu formalizméw specyfikacji oraz algorytméw
weryfikacyjnych stanowig o elastyczno$ci systemu z perspektywy koncowego
uzytkownika. W dziedzinie automatycznego testowania poprawnosci systemow
i programéw czesto zdarza sig, ze okre$lone rodzaje algorytméw wykazuja najlepsza
efektywnos$¢ dla pewnych klas wilasnosci. Udostgpnienie wielu metod zwigksza szanse
skutecznej weryfikacji. Przystgpny interfejs graficzny utatwia realizacj¢ zadan oraz
umozliwia zapoznanie si¢ z dziedzina weryfikacji modelowe;j.

Obecnie w ramach trzyletniego grantu MNiSW trwaja intensywne prace nad
rozszerzeniem funkcjonalno$ci systemu VeriCs o translatory z jezykéw wysokiego
poziomu do jezyka IL i automatéw czasowych. Dzigki temu nowa edycja Vericsa
(planowana na rok 2008) bedzie wspiera¢ weryfikacje systeméw specyfikowanych
w podzbiorach takich jezykéw jak Java, Promela, UML czy tez Ada.
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